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1. F5CS EAPのセットアップ

こちらの章では、F5CS EAPのセットアップについてご紹介します。
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1.1. F5 Cloud Services Essential App Protect Service（EAP）とは

F5 Cloud Services Essential App Protect Service（略してEAP）は、F5が提供するSaaS形式のWAFサービスです。 F5 Cloud Serviceの管理画面 [https://portal.cloudservices.f5.com/] からアカウントを作成頂くだけで、すぐにご利用頂けます。（今のところ、30日間無料でお試し頂くことも可能です！）
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特徴としては、以下のような点がございます。


	
	SaaS型WEBセキュリティ

	シグネチャやパッチ適用などはF5のSOC側で全て行いますので、運用のコストを削減することができます。







	
	かんたん設定で、導入の敷居が低い

	WAFで守るWEBサーバの設定はステップバイステップの設定ガイダンスが表示されますので、敷居があまり高くありません。そして、WAFのポリシー設定もとても分かり易いデザインとなっています。
守りたいWEBサーバへのエージェントインストールは一切不要です。DNSの設定変更のみが必要で、それ以外のネットワーク構成変更は一切不要です。







	
	DevOpsフレンドリ

	モダンアプリケーションの開発ですと、一連のCI/CDの開発パイプラインが定められているケースがございますが、そういったDevOpsユーザの皆様にも順応可能なデザインとなっております。







	
	F5オンプレWAFの専門知識がつまっている

	F5ではBIG-IP ASM、AdvncedWAFというWAF製品を長年に渡って販売してきている会社ですが、そのWAFの専門知識が活かされています。







	
	AWS CloudFront連携

	EAPのGUIよりCloudFrontの設定が可能です。









因みに本ガイドではEAPのご紹介となりますが、 F5では以下のようなお客様のご要望にあわせた様々なWAFを提供しております








	製品名／サービス名

	概要

	ご利用例





	
F5 Cloud Services

Essential App Protect Service Service (EAP) [https://www.f5.com/ja_jp/products/ways-to-deploy/cloud-services/essential-app-protect-service]




	
SaaS型WAF。サービスのGUI／APIを通して、WAFを設定可能。

シグネチャ、IPレピュテーションDBなどはF5側で更新。




	お手軽にすぐにWAFをご利用されたいケース



	
Silverline

Web Application Firewall [https://www.f5.com/ja_jp/products/security/silverline/web-application-firewall]




	
WAFのマネージド・サービス。

24時間365日F5のSOCチームにて運用。




	WAFの専門家に運用を任されたいケース



	F5 Advanced Web Application Firewall [https://www.f5.com/ja_jp/products/security/advanced-waf]

	
オンプレ、プラベートクラウド、パブリッククラウドなど

場所を問わずご利用可能なアプライアンス型WAF。




	
BIG-IP LTMにアドオンされたいケース

自社で柔軟にWAFを運用されたいケース






	NGINX App Protect [https://www.nginx.co.jp/products/nginx-app-protect/]

	
NGINX Plusと一緒にご利用可能なソフトウェア型WAF。

ホスト型WAF、ゲートウェイ型WAFのどちらでも対応可能。




	
モダンアプリケーション環境において、

WAFを適用されたいケース
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1.2. EAPセットアップ環境イメージ

Webサーバの前段に、EAP、そしてCloudFrontを設定します。EAPで守る対象のWEBサーバについては、インターネット経由で接続できることが前提条件となります。
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1.3. （オプション）WEBサーバの構築

EAPで守る対象のWEBサーバはインターネット経由で接続できれば、すぐに設定可能ですが、お試しされるWEBサーバをすぐに準備できない場合のために、AWS上でWEBサーバをたてる例をご紹介致します。（注：下記手順はあくまでもご参考例となります。オンプレや他のパブリッククラウドのWEBサーバでも構いません。また、コマンドや手順ははAMIのバージョン、AWSの意向によって変わる可能性があります。）


	AWSのEC2ダッシュボードにて、インスタンスを起動 を選択します。
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	ここでは、Amazon Linux 2 AMI を選択します。
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	こ無料枠利用のタイプを選択し、次のステップ: … をクリックします。
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	自動割り当てパブリックIP を 有効 にし、次のステップ: … をクリックします。（ここではパブリックIP割当以外はデフォルト設定としていますが、環境に応じて、VPC、サブネットなどをご選択下さい。また、WEBサーバ再起動を伴う検証を行う場合は、パブリックIPではなく、EIPをご利用下さい。）
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	ストレージの追加はデフォルト設定のまま、 次のステップ: … をクリックします。
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	分かりやすいタグ名を付け、 次のステップ: … をクリックします。
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	SSH（管理IPからの接続のみ）、HTTPとHTTPS（全ソースからの接続を許可）を加えたセキュリティグループを作成し、確認と作成 をクリックします。（EAPのセットアップ後、本ルールの内容はEAPからのみ接続可能とするようなルールに変更します。）


[image: ../../_images/mod3-7.png]











	設定内容の確認をし、起動 をクリックします。
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	設既存のキーがお持ちの方はそれを選択し、お持ちでない方は新しいキーペアを作成、ダウンロードします。アクセス権確認のチェックボックスにチェックを入れ、インスタンスの作成 ボタンを押します。
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	作成したEC2インスタンスが実行中となり、ステータスチェックに合格したら、該当インスタンスを選択し、接続 を押します。
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	SSHクライアントタブを選択し、SSHコマンドをコピーします。（新しくキーペアを作成した方は、下記のAWSの手順に従って、キーの権限を変更します。）
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	SSHクライアントソフトウェアにSSHコマンドをコピーし、SSH接続します。（カレントディレクトリにAWSのキーを配置する必要があります。）
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	yumパッケージをアップデートします。Complete!と表示されればインストール完了です。アップデートがない場合もあります。（ご参考サイト： インスタンス上で Amazon Linux インスタンスソフトウェアを更新する [https://docs.aws.amazon.com/ja_jp/AWSEC2/latest/UserGuide/install-updates.html] ）


sudo yum update -y










	EPELリポジトリをインストールします。Complete!と表示されればインストール完了です。（ご参考サイト： CentOS、RHEL、または Amazon Linux を実行している Amazon EC2 インスタンスの EPEL リポジトリを有効にするにはどうすればよいですか? [https://aws.amazon.com/jp/premiumsupport/knowledge-center/ec2-enable-epel/] ）


sudo amazon-linux-extras install epel -y










	インストールしたEPELリポジトリからWEBサーバ（OSS版NGINX）をインストールします。Complete!と表示されればインストール完了です。（ご参考サイト：  Extras library (Amazon Linux 2) [https://docs.aws.amazon.com/ja_jp/AWSEC2/latest/UserGuide/amazon-linux-ami-basics.html#extras-library] ）


sudo amazon-linux-extras install nginx1 -y






Note


	ここでは、EAPの動作を簡易的に確認するために、OSS版のNGINXを利用しています。NGINXは全世界で幅広く利用されている高性能で軽量なWEBサーバです。ロードバランサ、コンテンツキャッシュ、Ingress Congrollerとしてもご利用可能です。有償版のNGINX Plusをご利用頂くことで様々なメリットがございます。OSS版と有償版の違いは以下のサイトをご確認下さい。

	
	NGINX Plusプロダクトページ [https://www.nginx.co.jp/products/products-nginx/]


	ブログ：NGINXとは？ NGINXとNGINX Plusを徹底解説します [https://www.nginx.co.jp/blog/what-is-nginx/]















	インストールしたNGINXを毎回起動するように設定にし、NGINXを起動します。


sudo systemctl enable nginx










	NGINXが起動されていることを確認します。 Active: active (running) と表示されれば起動しています。


sudo systemctl status nginx
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1.4. DNSへのAレコードの登録


1.4.1. Route53の登録例

DNSのドメイン名、ホストゾーンの登録がない場合は作成します。（注：下記はあくまでも例となります。他のDNSシステムでも構いません。）


	ドメイン名を選択します。
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	ホストゾーンを設定します。


[image: ../../_images/mod4-2.png]











	レコード名を記載、レコードタイプはAを選択、作成済みのEC2インスタンスのパブリックIPアドレスを記入し、Aレコードを作成します。
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	登録したFQDNにブラウザ経由でhttpアクセスし、テストWEBページが表示されることを確認します。（こちらのページは、あくまでもテストのために利用しています。）
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1.5. （オプション）Let’s encryptを利用したサーバ証明書の取得

Let’t Encryptを利用してサーバ証明書を取得します。とりあえずhttp/80のWEBサーバでのテストでも構わないという方は本章はスキップして下さい。


	Certbot とNGINXプラグインをインストールします。Complete!と表示されればインストール完了です。（注：本ガイド作成時点ではAmaon Linux 2では公式にはサポートされていないようですが、正常に動作はするようです。（ご参考サイト： Certificate Automation: Amazon Linux2でのLet’s EncryptとCertbotの使用 [https://docs.aws.amazon.com/ja_jp/AWSEC2/latest/UserGuide/SSL-on-amazon-linux-2.html#letsencrypt] 、 User Guide [https://certbot.eff.org/docs/using.html#nginx] ）


sudo yum install certbot python2-certbot-nginx -y










	インストール済みのCertbotを利用して、サーバ証明書を取得します。


sudo certbot --nginx -d <WEBサーバのドメイン名>










	インストラクションに従い、E-mail address 、Y 、N と入力します。Congratulations! と表示されれば成功です。/etc/nginx/nginx.confを開き、サーバ証明書、秘密鍵のパスが自動的に記載されていることを確認します。自動的にnginx.confが上書きされていない場合は、手動で修正します。
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	ブラウザでhttps://<WEBサーバのFQDN＞にアクセスし、サーバ証明書が表示されることを確認します。
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	opensslコマンドを利用し、プライベートキーを PKCS#8 フォーマットから PKCS#1 フォーマットに変換し、SCPコマンドなどでプライベートキーと証明書（fullchain.pem）をダウンロードします。(ご参考ページ： valid PKCS#1, ASN.1 DER form - while adding new certificate [https://f5cloudservices.zendesk.com/hc/en-us/articles/360055650294-Issue-Receiving-error-Private-key-is-not-in-valid-PKCS-1-ASN-1-DER-form-while-adding-new-certificate] ）


sudo openssl rsa -in  /etc/letsencrypt/live/www.xxxx.net/privkey.pem -out /home/ec2-user/privatekey-pkcs1.pem
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1.6. EAPのセットアップ


	F5 CloudServiceのアカウントを作成します。 F5CSのサイト [https://portal.cloudservices.f5.com/] に接続し、Sign up をクリックします。


[image: ../../_images/mod6-1.png]











	フォームの内容を記入し、 Create account をクリックします。
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	F5CSにログオンできるようになったら、Essentail App Protect サービスにて、Try it free をクリックし、更に表示されるPop-upでも Yes, start free trial をクリックします。
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	Go to this service をクリックします。
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	EAPのトップ画面が表示されます。トップ画面には、24時間以内の世界のThreat mapが表示されています。Start protecting your app をクリックします。
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	対象WEBサーバのFQDNを入力し、 Save＆Continue をクリックします。
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	EAPが対象のWEBサーバにアクセスし、その情報が表示されるので内容を確認します。確認できたら、EAPをデプロイするAWSリージョンを選択し、 Save＆Continue をクリックします。
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	公開するWebサーバのプロトコルとポート番号を選択します。httpsを選択場合、サーバ証明書とプライベートキーを設定します。
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	サーバ証明書とプライベートキー、チェーン証明書を登録し、Save＆Continue をクリックします。（必ずHTTPSにリダイレクトしたい場合は、リダイレクトのチェックを入れます。）
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	内容を確認し、Save＆Continue をクリックします。
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	CNAMEが自動で払い出されるので、その内容をコピーします。
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	DNSサーバの設定に戻り（以下の画面はRoute53）、既存のAレコードをCNAMEレコードに変更し、IPアドレスを削除して、先程コピーしたCNAMEをルーティング先として登録し保存します。
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	EAPの画面に戻り、Test updated DNS をクリックすると、Success が表示されることを確認します。 Done をクリックすると、EAPのデプロイが始まります。
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	EAPのデプロイには10分程度時間がかかります。デプロイ中は、トップ画面の左上に下記のようなメッセージが表示されます。（メッセージの内容に意味はありません。）
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	EAPをデプロイしている間に、Webサーバ（ここではEC2インスタンス）のFirewall設定（ここではセキュリティグループ）を変更します。EAPで利用しているIPアドレスを許可する必要があります。最新のEAPで利用しているIPアドレス情報は こちら [https://f5cloudservices.zendesk.com/hc/en-us/articles/360046016414-How-to-set-up-Essential-App-Protect-Service] にございます。本デモ環境では、HTTPとHTTPSからAllアクセスとしていたものをEAPからのみアクセス許可するように設定変更します。
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	EAPのデプロイが終了すると、EAPデプロイ一覧画面において、Active と表示されます。
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	トップ画面の PROTECT APPLICATION をクリックすると、WAFの設定画面が表示されます。
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	以下のようなWAFの設定画面が表示されますので、どのような設定があるか確認してみて下さい。
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1.7. WAFの動作確認テスト


	クライアントブラウザから、Webサーバに情報取得目的（https://xxxxxx/nginx.config）でアクセスします。
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	EAPのトップ画面から、VIEW EVENTS をクリックすると、ファイルへのイリーガルアクセスのバイオレーションのログが確認できます。Statusは、Not blocked となっていることが確認できます。
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	それぞれのログをクリックすると以下のような詳細が表示されます。
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	View full request をクリックすると更に詳細なログが表示されます。
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	EAPのWAF設定画面に戻り、Monitoring モードから Blocking モードに変更し、Update をクリックします。
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	再度クライアントブラウザから情報取得目的でアクセスすると、ブロックされます。（デフォルトでは以下のような猫の絵と、サポートIDが表示されます。）
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	EAPのログを確認すると、Blocked となっていることが確認できます。
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	詳細なログが確認できます。
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	更に詳細なログが確認できます。
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	EAPのトップ画面にて、MONITOR APPLICTION をクリックすると、以下のようなWAF統計レポートが確認できます。


[image: ../../_images/mod7-10.png]

















          

      

      

    

  

  
    
    1.8. キャッシュ機能（AWS CloudFront）の設定
    

    

    

    
 
  

    
      
          
            
  
1.8. キャッシュ機能（AWS CloudFront）の設定

EAPは、AWSのCloudFrontと連携が可能です。またその設定もEAPの管理画面上から行うことができます。


	PROTECT APPLICATION の Integrations タブにて、Manage をクリックします。
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	Enable Caching にチェックを入れます。
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	Japanが含まれているキャッシュロケーションを選択し、Update をクリックします。CloudFrontのデプロイには数分かかります。
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	CloudFrontがデプロイされると、Statusが Deployed となります。
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1.9. CDNの動作確認テスト


	クライアントブラウザのInspection機能を有効にし、再度Webサーバにアクセスします。数回アクセスすると、x-cache が Hit from cloudfront となることを確認します。
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	MONITOR APPLICTION の Caching metrics タブをクリックするとCloudfrontの利用状況概要が確認できます。
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1.10. WEBサーバ冗長構成時の構成例

WEBサーバ冗長構成の場合の構成例をご紹介します。


1.10.1. EAPで負荷分散をする場合


	EAP配下に複数のWEBサーバのIPアドレス、またはDNS名を登録することで振分けの動作が可能です。Route53のレイテンシベースルーティングで振分けが行われます。
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	設定としては、Regionの設定配下のIPアドレス／DNS名を追加します。
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1.10.2. AWS ALBで負荷分散をする場合


	ALBでWEBサーバの負荷分散をしているケースにもEAPを適用可能です。登録時はALBのエイリアスレコードでDNS設定し、EAPデプロイ時にEAPから払い出されたCNAMEでDNSレコードを書換えます。
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	EAPデプロイ後、ALBの登録は名前解決後のIPアドレスで登録されてしまうので、Regionの設定配下のIPアドレスをALBのDNS名に変更します。
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1.10.3. F5CS DNS Load Balancerで負荷分散をする場合


	EAPの他に、F5CSのDNS Load Balancerサービス [https://clouddocs.f5.com/cloud-services/latest/f5-cloud-services-GSLB-About.html] をご利用頂くことでも負荷分散がです。EAP配下にF5CS DNSLBのDNS名を登録することで連携が可能となります。
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Welcome to nginx on Amazon Linux!

This page is used to test the proper operation of the nginx HTTP server after it has

been installed. If you can read this page, it means that the web server installed at
this site is working properly.

This is the default index.html page that is distributed with
nginx on Amazon Linux. It is located in /usr/share/nginx/html.

You should now put your content in a location of your choice
and edit the root configuration directive in the nginx
configuration file /etc/nginx/nginx.conf.

NGiNX
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https://ietsencrypt.org/documents/LE-SA-v1.2-November-15-2017.pdf. You must
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/ould you be willing, once your first certificate is successfully issued, to
share your email address with the Electronic Frontier Foundation, a founding
partner of the Let's Encrypt project and the non-profit organization that
evelops Certhot? We'd like to send you email about our work encrypting the web,
EFF news, campaigns, and ways to support digital freedom.
(Y)es/(N)
Account regfStered.
Requesting a certificate for www.xoo0x.net
Performing the following challenges:
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Deploying Cerificate to VirtualHost /etc/nginx/nainx.conf
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Congratulations! You have successfully enabled https://xxxxx.net

IMPORTANT NOTES:
- Congratulations! Your certificate and chain have been saved at:
letelletsencrypt/live/www.xooooonet/fullchain.pem

Your key file has been saved at:
letlletsencrypt/livelwww xxoxx net/privkey. pem
Your cerificate will expire on 2021-05-07. To obtain a new or
tweaked version of this certificate in the future, simply run
certbot again with the "certonly" option. To non-interactively
renew “all* of your certificates, run "certbot renew”

- If you like Certbot, please consider supporting our work by:

Donating to ISRG / Let's Encrypt: _ https://letsencrypt.org/donate
Donating to EFF: https://eff oraldonate-le
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APP PROTECT FEATURES

High-risk Attack Mitigation

Do you want to enable automatic attack mitigation
functionalities to protect your applications from common web
app exploits? (You can modify these settings later)

Yes, enable (recommended) @ view feature details

Threat Campaigns

Do you want to enable detection of F5 Labs Threat Campaigns
against your application?

Yes, enable (recommended) ® view feature details

Malicious IP

Do you want to enable detection of Malicous IP addresses.
based on reputation?

Yes, enable (recommended) ® view feature details

Do you want to enable recommended data compliance
enforcement such as data leakage protection and sensitive
parameter masking?

Yes, enable (recommended) @ view feature details

| Save & Continue
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SET UP DNS FOR APP PROTECT

OK, almost done. Let's start routing some traffic through
Essential App Protect

Your DNS is managed by: ROUTE 53

(@ Learn more about working with CNAME records in
ROUTE 53

Step 1. Copy this CNAME:

Step 2. Update the CNAME record in your ROUTE 53 settings.
Step 3. Wait for the record to globally propogate (generally
around 1 minute but this could take some time based on your
DNS provider).

Step 4. Verify steps are complete and test it

Test updated DNS
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SET UP DNS FOR APP PROTECT

OK, almost done. Let's start routing some traffic throug
Essential App Protect

Your DNS is managed by: ROUTE 53

@ Learn more about working with CNAME records in
ROUTE 53

Step 1. Copy this CNAME:

Step 2. Update the CNAME record in your ROUTE 53 settings.
Step 3. Wait for the record to globally propogate (generally
around 1 minute but this could take some time based on your
DNS provider).

steps are complete and test it.
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(@) SUBSCRIBE TO START YOUR ESSENTIAL APP PROTECT 30 DAYS FREE TRIAL?

+ You can use the service at no charge for 30 days.
+ When the trial period ends, standard service pricing applies.

Secure your apps and protect your + Unsubscribe from the service at any time to cancel,

Essential App Protect

See pricing information

Available | Try it free (30 days)
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PROVIDE A SSL/TLS CERTIFICATE

Enable HTTP Listener Enable HTTPS Listener

Provide a passpivase (options) ()
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Provide your certfcate chain (1)
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nginx error!

The page you are looking for is not found.

Website Administrator

Something has triggered missing webpage on your website. This is the default 404 error page for
nginx that is distributed with Amazon Linux 2. It is located /usr/share/nginx/htm1/404.html

You should customize this error page for your own site or edit the error_page directive in the nginx
configuration file /etc/nginx/nginx.cont.

NGINX NGiKUX
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CONFIRM ENDPOINTS AND REGIONS

Endpoint found for net
Discovered IP Address

City Tokyo

State Tokyo

Country Japan

Cloud Provider Aws

Region Asia Pacific (Tokyo)
TLS used Yes
Recommended Region:

For optimal performance, we've selected the closest
region to your endpoint to deploy Essential App Protect.

Essential App Protect Region (1)

AWS: Asia Pacific (Tokyo) ap-northeast v

Change

Don't worry, additional endpoints and regions can be added, or modified, at
any time using the “Protect Applications” configuration view.

Save & Continue
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@ Learn more about SSL/TLS certificate setup

Save & Continue
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